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> Podstawowe

Oszusci podajgcy sie za inspektorow wskazowki
podatkowych

» Na czym polega to oszustwo:

Dzwoni telefon i identyfikator rozméwcy pokazuje, ze telefon jest z urzedu podatkowego, Internal Revenue Service. Nagrany
glos mowi, ze zalegasz z podatkiem i bedziesz aresztowany, $cigany sadowo lub beda zastosowane przeciwko tobie inne
sankcje prawne, jezeli nie wy$lesz natychmiast pieniedzy, zwykle z przedptaconej karty debetowej lub przekazem. Telefon
jest grozny 1 przekonujacy - ale najprawdopodobniej jest to przyklad uporczywie, powtarzajacego si¢ w catym kraju
oszustwa.

Kazdego roku tysigce podatnikow odbiera podejrzane telefony, emaile, faksy lub powiadomienia pocztowe od 0s6b
podajacych si¢ za przedstawicieli IRS.

Czesto oszusci wykorzystuja nielegalnie nazwe lub symbol graficzny IRS w swoich wiadomosciach, aby sprawié¢ bardziej
autentyczne wrazenie na swoich ofiarach. Ogélnym celem oszustow jest sktonienie konsumentow do ujawnienia danych
osobowych i finansowych, na przyktad numerdéw Social Security, kont bankowych i numerow kart kredytowych, ktore
nastgpnie stuzg do kradziezy tozsamosci lub kradziezy pienigdzy konsumenta, albo tez sktoni¢ konsumentow do wystania
pieniedzy bezposrednio do oszusta.
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Rozpoznaj oszustwo:

o W rzeczywistosci IRS zwykle kontaktuje sie wstepnie z podatnikami w sprawie zaleglych podatkéw pocztg - a nie
telefonicznie. IRS nie oczekuje tez ptatnosci przeptaconymi kartami debetowymi lub przelewem. Przedstawiciele
IRS nie prosza rowniez o podanie numeru karty kredytowej przez telefon.

e IRS nigdy nie zada podania szczegétowych danych osobowych lub finansowych, jak numery PIN, hasta lub inne
podobne tajne informacje, umozliwiajace dostep do kart kredytowych, kont bankowych i innych kont finansowych.
IRS nie inicjuje komunikacji z podatnikiem poprzez email i nie wysyla wiadomosci email na temat kont
podatkowych konsumenta.

e  Oficjalna witryna internetowa IRS ma adres: www.irs.gov. Nie daj si¢ oszuka¢ ani zmyli¢ stronom internetowym
podajacym si¢ za IRS, ktore majg inne rozszerzenia, takie jak .com, .net, .org i inne, zamiast .gov.

e Oszusci postuguja si¢ falszywymi nazwiskami i numerami identyfikacyjnymi przedstawicieli IRS. Na ogot
przedstawiajg si¢ popularnymi imionami i nazwiskami, takimi jak ,,Steven Martin” i moga by¢ w posiadaniu
czterech ostatnich cyfr numeru Social Security ofiary.

e Oszusci stosujg tzw. ,,spoofing”bezptatnych numeréw IRS na identyfikatorze rozmowcy, dzigki czemu stwarzajg
wrazenie, ze telefon pochodzi faktycznie od IRS i wysylaja falszywe wiadomosci email IRS do niektorych ofiar dla
wzmocnienia efektu takich fatszywych telefonow.

e Po zastraszeniu ofiary wigzieniem lub odebraniem prawa jazdy, oszusci odwieszaja stuchawke, a wkrotce potem dzwoni
kto$ twierdzac, ze jest z lokalnego posterunku policji lub wydziatu pojazdéw samochodowych (DMV), a na
identyfikatorze rozméwecy faktycznie pokazuje si¢ nazwa takiej instytucji.

Jak unikngc tego oszustwa i co robié, kiedy padito si¢ jego ofiarg:
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e Jezeli odbierzesz email od kogo$ podajacego si¢ za przedstawiciela IRS lub kierujacy do witryny IRS, nigdy nie
odpowiadaj na taka wiadomo$¢, nie otwieraj zadnych zatacznikdw i nie klikaj na zadne linki. Zataczniki i linki
zawieraja zto§liwy kod Iub wirus, ktory zarazi komputer. Jezeli kto$ zadzwoni na twoj telefon twierdzac, ze dzwoni z
IRS, odwies stuchawke. Jezeli zalegasz albo myslisz, ze mozesz zalega¢ z federalnymi podatkami, zadzwon do IRS
pod numer 1-800-829-1040. Pracownik IRS pomoze rozwigza¢ kwestie ptatnosci.

o Jezeli padtes ofiarg oszustwa zwigzanego z IRS, zt6z skarge do Centrum Skarg na Przestepstwa Internetowe (Internet
Crime Complaint Center, 1C3), instytucji partnerskiej pomiedzy Federalnym Biurem Sledczym (FBI), Krajowego
Centrum Przestepstw Urzedowych (National White Collar Crime Center, IC3)oraz Biura Pomocy Prawnej (Bureau of


http://www.irs.gov/

Justice Assistance). Informacje na temat sktadania skarg do IC3 mozna znalez¢ na wytrynie www.ic3.gov. Nalezy
réwniez zgtosic¢ oszustwo do Inspektora Generalnego Departamentu Skarbu ds. Administracji Podatkowej (Treasury
Inspector General for Tax Administration) na stronie www.treasury.gov/tigta.

Mozna réwniez zgtosi¢ oszustwo do Federalnej Komisji Handlu (Federal Trade Commission, FTC)
dzwonigc pod numer 1.877.FTC.HELP (1.877.382.4357) lub odwiedzajac witryng FTC www.ftc.gov.

Kolejnym Zrédtem odpowiedzi i informacji jest Jednostka Pomocy Konsumentom przy Urzedzie Prokuratora
Generalnego (Office of the Attorney General Consumer Assistance Unit), telefon 860-808-5420 lub email
attorney.general@ct.gov.

Ostatnia aktualizacja: 24 pazdziernika 2014 r.
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