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Com funciona o golpe:

O telefone toca, e o seu identificador de chamadas diz que a chamada é do Internal Revenue Service (Receita Federal dos
Estados Unidos). Uma gravacao diz que vocé esta devendo impostos e sera preso, processado ou devera enfrentar algum outro
tipo de acéo legal se ndo enviar fundos imediatamente, em geral por meio de um cartdo de débito pré-pago ou transferéncia
bancéria. A chamada é ameacadora e convincente, mas é muito provavel que se trate de um golpe difuso por todo o pais.

A cada ano, milhares de contribuintes recebem chamadas, e-mails, faxes ou avisos suspeitos que afirmam ser provenientes
do IRS. Muitas vezes, esses golpes usam de forma fraudulenta o nome ou o logotipo do IRS na comunicacéo, para
parecerem mais auténticos aos olhos das vitimas. O objetivo global dos autores do golpe é fazer com que os consumidores
revelem informagdes pessoais e financeiras, como o nimero da Social Security (Seguranca Social - nimero de identificacéo
norte-americano equivalente ao CPF) e os nlmeros de conta bancaria e de cartdo de crédito, que sdo em seguida usados
para cometer roubo de identidade ou para roubar o dinheiro do consumidor, ou para fazer o consumidor enviar dinheiro
diretamente para o autor do golpe.

Identifique o golpe:

e O fato é que para casos de impostos ndo pagos, o IRS geralmente estabelece o primeiro contato com as pessoas
pelo correio, e ndo por telefone. E o IRS ndo solicitard pagamentos por meio de cartdo de débito ou transferéncia
eletronica de fundos. O IRS também n&o solicitara o nimero do cartdo de crédito pelo telefone.

e O IRS nunca solicitard informacdes pessoais e financeiras detalhadas como senhas ou informagdes secretas de
acesso semelhantes relativas a contas de cartdo de crédito, contas bancarias ou outras contas financeiras. O IRS nédo
inicia nenhuma comunicagéo com os contribuintes por e-mail, e ndo envia mensagens sobre as contas tributarias de
um consumidor.

e O endereco do site oficial do IRS é www.irs.gov. N&o se deixe confundir ou enganar por sites que afirmam ser do IRS
mas que terminam em .com, .net, .org ou outras designagdes em vez de .gov.

e Os autores do golpe usam nomes e nimeros de crachd do IRS falsos. Eles geralmente usam também nomes e
sobrenomes comuns, como "Steven Martin" para se identificar, e podem ser capazes de dizer os quatro Gltimos
digitos do nimero da Social Security da vitima.

Os autores do golpe fazem aparecer o nimero gratuito do IRS no identificador de chamadas para fazer parecer que a
chamada é proveniente do IRS, e podem enviar e-mails falsos "do IRS" para determinadas vitimas como apoio as
chamadas falsas.

Apobs ameagar as vitimas com prisdo ou revogacao da carteira de motorista, os autores do golpe desligam o telefone, e
logo em seguida a vitima recebe outras chamadas que alegam ser da policia local ou do DMV (Departamento de
Veiculos Motorizados), e o identificador de chamadas confirma a alegagéo.

Como evitar o golpe e o que fazer se vocé foi vitima:

e  Sevocé receber um e-mail de alguém que afirma ser do IRS ou que encaminha para um site do IRS, nunca responda a
mensagem, ndo abra nenhum anexo e néo clique em nenhum link. Os anexos e os links podem conter um cddigo mal-
intencionado ou um virus que ird infectar o seu computador. Se alguém lhe telefonar afirmando ser do IRS, desligue o
telefone. Se vocé est4 devendo impostos federais, ou acha que pode estar devendo impostos, ligue para o IRS no
nimero 1-800-829-1040. Os funcionarios do IRS podem ajuda-lo com suas dividas quanto aos pagamentos.

e  Se vocé foi vitima de um "golpe do IRS", faga uma reclamagio junto a Internet Crime Complaint Center - IC3 (Central
de Reclamagdes sobre Crimes na Internet), que constitui uma parceria entre o Federal Bureau of Investigation (FBI), o
National White Collar Crime Center (Central Nacional contra os Crimes de Colarinho Branco dos EUA) e o Bureau of
Justice Assistance (Escritorio de Assisténcia Juridica dos EUA). Para obter informag&es sobre como fazer uma
reclamagdo junto ao IC3, visite www.ic3.gov. Vocé deve também denunciar o golpe junto ao Treasury Inspector
General for Tax Administration (Inspetor-geral do Ministério da Fazenda para a Administragdo dos Impostos dos


http://www.irs.gov/
http://www.ic3.gov/

EUA) em www.treasury.gov/tigta.

Vocé também pode denunciar o golpe junto a Federal Trade Commission - FTC (Comissdo Federal do
Comeércio) ligando para 1.877.FTC.HELP (1.877.382.4357) ou visitando o site da FTC em

www.ftc.gov.

Em caso de davidas ou se precisar de mais informagdes, entre em contato com a Unidade de Assisténcia ao
Consumidor do Escritério do Procurador-geral ligando para o namero 860-808-5420 ou enviando um e-mail para
attorney.general@ct.gov.
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