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> Podstawowe

Oszustwa internetowe: wskazowki
Phishing

v

,»Phishing” to oszukancza proba podejmowana w celu uzyskania czyich§ danych osobowych poprzez rozsytanie
milionéw losowych emaili do wszystkich, ktorzy posiadaja adresy emaila. Emaile te wygladaja na pochodzace od
jakiej$ firmy lub organéw wiladz i sa opracowane tak, aby wygladaty na autentyczne, tacznie z symbolami graficznymi
firmy albo urzedu.

Komunikaty ostrzegaja o btgdzie na koncie, nowych przepisach, albo stosuja inne preteksty, aby uzyskac¢ od odbiorcow
dane osobowe - takie jak numer Social Security, numery kont bankowych, date urodzenia, nawet hasta do stron
internetowych i numery PIN do bankomatéw. Czg¢sto takie komunikaty email zawieraja tacze do witryny internetowe;j,
wygladajacej na witryne agencji rzadowej lub firmy, od ktorej podobno pochodzi email, i czesto wygladaja niemal
identycznie jak prawdziwe witryny - czasami nawet znawcy przedmiotu maja trudnosci z odréznieniem ich.

Unikanie oszustwa:

v

Nigdy nie wysytaj danych osobowych w odpowiedzi na email. Prawdziwe firmy, banki i agencje rzadowe nigdy nie
prosza o przesylanie danych osobowych emailem.

Nikt nie powinien odpowiadaé na takie emaile. Co wigcej, nigdy nie nalezy klikaé linkéw wysytanych w takich
emailach, niezaleznie od tego, jak bardzo wydaja si¢ autentycznie. Jezeli chcesz sprawdzi¢, czy firma badz agencja
rzagdowa podana w emailu jest autentyczna, nie klikaj na link, ale wpisz prawidtowy adres na pasku adresowym (URL).
W razie potrzeby postuz si¢ jedna z wyszukiwarek, aby znalez¢ prawidlowy adres.

> Jesli uwazasz, ze padtes ofiarqg oszustwa:

e Okresowo sprawdzaj swoje raporty kredytowe, aby przekona¢ sie¢, czy nie pokazuja one jakich§ podejrzanych
operacji. Jezeli jednak states si¢ ofiarg oszustwa, mozesz natychmiast uzyskac¢ bezplatny raport kredytowy.

Prawo federalne wymaga, aby kazde og6lnokrajowe biuro informacji kredytowych - Equifax, Experian i
TransUnion - zapewniato ci bezptatny egzemplarz raportu kredytowego raz w roku.

Mozesz uzyskac bezptatny egzemplarz raportu kredytowego od wszystkich trzech gtéwnych biur informacji
kredytowych piszac do: Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281.
Koniecznie musisz zaznaczy¢, z ktdrego biura chcesz uzyskac taki raport, albo skorzystac¢ z formularza
dostepnego pod adresem http://www.consumer.ftc.gov/articles/0155-free-credit-reports. Mozesz rowniez
odwiedzi¢ witryng www.annualcreditreport.com lub zadzwoni¢ pod numer 1-877-322-8228.

e Emaile z phishingiem nalezy przesyta¢ dalej pod adres spam@uce.govV jak roéwniez do firmy, banku czy
organizacji, pod ktora oszust podszywat si¢ w emailu. Phishing zglasza¢ mozna réwniez na adres:
reportphishing@antiphishing.org. Grupa Robocza Zwalczania Phishingu (The Anti-Phishing Working Group),
sktadajaca si¢ z dostawcow ustug internetowych, firm specjalizujacych si¢ w bezpieczenstwie Internetu,
instytucji finansowych i agencji ochrony porzadku publicznego wykorzystuje takie raporty do zwalczania
phishingu.

e Jezeli kto$ wprowadzit ci¢ w btad i odpowiedziale$ na taki email, zt6z raport do Federalnej Komisji Handlu (Federal
Trade Commission) na stronie: www.ftc.gov/complaint.

> Dodatkowe Zrodta informacji

e Dodatkowe informacje na temat sposobow ochrony przed kradziezg tozsamos$ci mozna uzyskaé na stronie zrodet
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informacji Federalnej Komisji Handlu.

Kolejnym zrodlem odpowiedzi i informacji jest Jednostka Pomocy Konsumentom przy Urzgdzie Prokuratora
Generalnego (Office of the Attorney General Consumer Assistance Unit), telefon 860-808-5420 lub email

attorney.general @ct.gov.
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